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ZMIANY SPECYFIKACJI ISTOTNYCH WARUNKÓW ZAMÓWIENIA 1
W trybie artykułu 38 ust. 4 ustawy z dnia 29 stycznia 2004 roku Prawo zamówień publicznych (tekst jednolity Dz. U. z 2010 r. nr 113, poz.759 z późn. zm.) wprowadza się następujące zmiany w specyfikacji istotnych warunków zamówienia: 

1. W związku z koniecznością ujednolicenia zapisów treści pkt 23.1. specyfikacji istotnych warunków zamówienia, dotyczącego wymagań zabezpieczenia należytego wykonania zamówienia z treścią § 8 umowy stanowiącej załącznik nr 3 do s.i.w.z. Zamawiający nadaje § 8 pkt 1. nową treść o brzmieniu:
„1. Wykonawca przed podpisaniem umowy wnosi zabezpieczenie należytego wykonania umowy w wysokości 5 % ceny całkowitej (brutto) podanej w ofercie w wysokości . . . . . . . . . . . . . . . . . . . . . . . . . zł (słownie: . . . . . . . . . . . . . . . . . .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . zł).”
2. W „Szczegółowym opisie przedmiotu zamówienia i wymagań technicznych” stanowiącym załącznik nr 8 do specyfikacji istotnych warunków zamówienia wprowadza się następującą zmianę:
W części nr 1 „Zakup z dostawą 655 szt. zestawów komputerowych” pozycji nr 2 nadaje się następujące brzmienie:

	Lp
	Nazwa podzespołu
	Wymagania parametry
	Spełnia oczekiwane warunki Tak/Nie

lub

Podać wartości oferowane

	2.
	Wydajność obliczeniowa
	Minimum dwurdzeniowy o wydajności w teście PassMark PerformanceTest (wynik dostępny: http://www.passmark.com/products/pt.htm) co najmniej wynik 6027 punktów Passmark CPU Mark (wynik na dzień 11/07/2011), wydruk dołączyć do oferty.
	


Części 4b. 31 szt. zabezpieczeń sieci UTM nadaje się brzmienie: 
Oferujemy produkt marki………………………, model …………………….. symbol ………………rok produkcji……. 
	Lp.
	Nazwa parametru
	Wymagane
	Spełnia oczekiwane warunki Tak/Nie

lub

Podać wartości oferowane

	1.
	Typ
	Sprzętowy UTM. W ofercie wymagane jest podanie modelu, symbolu oraz producenta
	

	2.
	Parametry podstawowe


	1. Liczba portów Ethernet 10/100 – min. 2
2. Przepustowość Firewalla wraz z włączonym systemem IPS – min.50 Mbps.
3. Minimalna przepustowość tunelu VPN przy szyfrowaniu AES wynosi minimum 48 Mbps.
4. Maksymalna liczba tuneli VPN IPSec nie powinna być mniejsza niż 20.
5. Możliwość zdefiniowania co najmniej 500 reguł filtrujących
6. Maksymalna liczba równoczesnych sesji wynosi min. 25 000.
7. Urządzenie jest  nielimitowane na użytkowników. 

	

	3.
	Funkcje zapory


	1. Firewall klasy Stateful Inspection.
2. Urządzenie powinno obsługiwać translacje adresów NAT, PAT, 
3. Administrator powinien mieć możliwość zdefiniowania minimum 9 różnych zestawów reguł na firewallu.

4. Administrator powinien mieć możliwość zdefiniowania harmonogramu dla minimum 9 różnych zestawów reguł na firewallu określający dzień tygodnia, godzinę w jakich nastąpi automatyczne uruchomienie konkretnego zestawu. 

5. Urządzenie powinno dawać  możliwość ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej lub hybrydowo.
	

	4.
	Funkcje IPS
	1. System detekcji i prewencji włamań (IPS) powinien wykrywać włamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.
2. Administrator powinien mieć możliwość wyłączenia analizy protokołów oraz analizy w oparciu o sygnatury kontekstowe dla wybranych połączeń.

3. Dla ustawień IPS możliwe jest skonfigurowanie co najmniej 3 profili ustawień
	

	5.
	Funkcje osłony antyspamowej
	1. UTM powinien udostępniać mechanizm klasyfikacji poczty elektronicznej określający czy jest pocztą niechcianą (SPAM).

2. Ochrona antyspamowa powinna działać w oparciu o:

a. Białe/czarne listy

b. DNS RBL

c. W przypadku ochrony w oparciu o DNS RBL administrator może modyfikować listę serwerów RBL lub skorzystać z domyślnie wprowadzonych przez producenta serwerów.

3. Urządzenie powinno mieć możliwość dodawania własnego wpisu do nagłówka wiadomości zawierającego informację o tym czy wiadomość została zaklasyfikowana jako spam.
	

	6.
	Funkcje osłony antywirusowej
	1. Skaner antywirusowy powinien skanować ruch poprzez protokoły HTTP, POP3, SMTP.

2. Dla każdego z trzech Proxy (HTTP, POP3, SMTP) administrator powinien możliwość stworzenia minimum 3 profili ustawień.
	

	7.
	Funkcje osłony URL


	1) Urządzenie powinno posiadać wbudowany filtr URL.

2) Filtr URL powinien działać w oparciu o:

a) klasyfikacje adresów URL dostarczoną przez producenta.

b) klasyfikacje adresów stworzoną przez administratora.

3) Administrator posiada możliwość zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii. 

a) Blokowanie lub zezwolenie dostępu do adresu URL.

b) Blokowanie dostępu do adresu URL oraz wyświetlenie strony HTML zdefiniowanej przez administratora.

4) Administrator powinien mieć możliwość zdefiniowania minimum 3 różnych zestawów reguła dla filtrowania URL.

5) Harmonogram filtrowania adresów URL powinien być niezależny od harmonogramu dla firewall’a.
	

	8.
	Zarządzanie urządzeniem


	1) UTM powinien umożliwiać:
a) lokalną oraz zdalną konfigurację i administrację, 

b) lokalny oraz zdalny monitoring w trybie rzeczywistym,

2) Komunikacja pomiędzy aplikacją do zarządzania, a urządzeniem musi być szyfrowana. 
	

	9.
	Dodatkowe funkcje


	1. Urządzenie powinno posiadać wbudowany serwer DHCP z możliwością przypisywania adresu IP do adresu MAC karty sieciowej stacji roboczej w sieci bez żadnych ograniczeń co do ilości klientów.

2. Urządzenie powinno współpracować z łączem PPPOE

3. Urządzenie powinno zawierać zestaw do montażu w szafie RAK 19’’

4. Licencja do urządzenia zapewnia przez okres 3 lat:

· aktualizacje do skanera antywirusowego, filtra URL, listy RBL, modułu IPS 

· wymianę urządzenia w przypadku awarii sprzętowej w ciągu 14 dni

· telefoniczne wsparcie techniczne od poniedziałku do piątku od 8.00 do 16.00

· informacje email o nowościach i aktualizacjach firmware
	

	12.
	Gwarancja
	Gwarancja min. 3 lata z czasem reakcji 24 godziny.

Oświadczenie producenta urządzenia, że w przypadku likwidacji, upadłości czy zaniechania działalności Wykonawcy lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem.
	


Uwaga: zmiany w zakresie zabezpieczeń sieci UTM odnoszą się do punktu 2, 3, 4, 8 i 9. 

Zielona Góra dnia 22 grudnia 2011 rok
zamówienie publiczne  nr  MOPS/01/01211/170  
Zmiany specyfikacji istotnych warunków zamówienia zadania pod nazwą:
„Dostawa sprzętu komputerowego dla 45 pracowni komputerowych i 30 wskazanych imiennie osób (BO) wraz z udostępnieniem internetu”
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